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ประกาศส านักบรกิารเทคโนโลยีสารสนเทศ  มหาวิทยาลัยเชียงใหม่ 

เรื่อง  การก าหนดหัวข้อร่างขอบเขตของงาน (Term of Reference: TOR) 

โครงการบ ารุงรักษาระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ (Firewall) 

มหาวิทยาลัยเชียงใหม่ 

1. หลักการและเหตุผล 

ส ำนักบริกำรเทคโนโลยีสำรสนเทศ  มีควำมประสงค์ที่จะจ้ำงบ ำรุงรักษำระบบรักษำ

ควำมปลอดภัยระบบเครือข่ำยคอมพิวเตอร์ (Firewall) ภำยใต้โครงกำรพัฒนำระบบรักษำควำม

ปลอดภัยระบบเครือข่ำยคอมพิวเตอร์  ทั้งนี้เนื่องจำกปัจจุบันระบบเครือข่ำยคอมพิวเตอร์และ

ระบบอินเทอร์เน็ตเป็นโครงสร้ำงพื้นฐำนที่ส ำคัญประกำรหนึ่งในกำรด ำเนินงำนต่ำง ๆ ของ

องค์กรไม่ว่ำจะขนำดเล็กหรือขนำดใหญ่ ประกอบกับกำรพัฒนำระบบเครือข่ำยที่ก้ำวหน้ำไป

อย่ำงไม่หยุดยั้ง  ก่อให้เกิดภัยคุกคำมต่อระบบเครือข่ำยในรูปแบบต่ำง ๆ  มำกมำย ทั้งในเรื่อง

ของกำรโจมตีเพื่อให้ระบบเครือข่ำยไม่สำมำรถท ำงำนได้  หรือแม้กระทั่งกำรท ำลำย และขโมย

ข้อมูลที่ส ำคัญในระบบฯ   

ด้วยเหตุนี้ระบบเครือข่ำยที่ดีและมีประสิทธิภำพจึงต้องสำมำรถก ำจัดภัยคุกคำมเหล่ำนี้

ให้ลดน้อยลงมำกที่สุดเท่ำที่จะเป็นได้  ดังนั้นส ำนักบริกำรเทคโนโลยีสำรสนเทศ  ได้ตระหนักถึง

ควำมส ำคัญของควำมปลอดภัยระบบเครือขำ่ยและมีขอ้มูลที่ส ำคัญในระบบเครือข่ำย  จึงจ ำเป็น

อย่ำงยิ่งที่จะต้องหำวิธีในกำรจัดกำรกับภัยคุกคำมดังกล่ำวด้วยเทคนิคและวิธีกำรต่ำง ๆ  

ด้วยเหตุผลดังกล่ำวข้ำงต้น  หำกส ำนักฯจะด ำเนินกำรจัดซื้ออุปกรณ์มำเพื่อท ำกำร

ปรับเปลี่ยนซึ่งอุปกรณ์แต่ละตัวมีรำคำค่อนข้ำงสูง จึงได้เปลี่ยนเป็นกำรบ ำรุงรักษำ เป็นเวลำ 3 

ปี จะสำมำรถประหยัดงบประมำณได้เป็นจ ำนวนหลำยล้ำนบำท ทั้งนี้เพื่อช่วยสนับสนุนกำร

จัดกำรระบบรักษำควำมปลอดภัยให้กับระบบเครือข่ำยคอมพิวเตอร์และข้อมูลสำรสนเทศที่

ส ำคัญของมหำวิทยำลัย  ตลอดจนสำมำรถให้บริกำรระบบเครือข่ำยคอมพิวเตอร์และ

อินเทอร์เน็ตแก่หน่วยงำนภำยในเพื่อนักศึกษำ และบุคลำกร ใช้งำนอย่ำงมีควำมปลอดภัยและมี

ประสิทธิภำพสูงสุดจึงจ ำเป็นต้องท ำกำรบ ำรุงรักษำระบบรักษำควำมปลอดภัยเครือข่ำย

คอมพิวเตอร์ (Firewall) แทน 

2. วัตถุประสงค์ 

2.1 เพื่อให้กำรจัดกำรควำมปลอดภัยระบบเครือข่ำยคอมพิวเตอร์เป็นไปด้วยควำมสะดวก

และมีประสิทธิภำพ 

2.2 เพื่อให้ระบบเครือขำ่ยของมหำวิทยำลัยปลอดภัยจำกภัยคุกคำมรูปแบบต่ำงๆ จำก

ระบบเครือขำ่ยอินเทอร์เน็ต 
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2.3 เพื่อใหห้นว่ยงำนภำยใน  นักศึกษำ และบุคลำกรของมหำวิทยำลัยมีควำมพึงพอใจและ

เกิดควำมเชื่อมั่นในกำรใช้งำนระบบเครือขำ่ยของมหำวิทยำลัย 

3. การพิจารณาทางเทคนิค 

3.1  มหำวิทยำลัยเชียงใหม่จะพิจำรณำรำคำเฉพำะของผู้เข้ำประกวดรำคำที่ผ่ำนข้อเสนอ

ทำง   เ ทคนิ คแล ะผ่ ำนข้ อก ำ หนด เกี่ ย วกั บคุณสมบั ติ เ ท่ ำนั้ น  นอกจำกนี้

มหำวิทยำลัยเชียงใหมย่ังขอสงวนสิทธิ์ในกำรพิจำรณำระบบรักษำควำมปลอดภัยระบบ

เครือขำ่ยคอมพิวเตอร์ Firewall และระบบประกอบอื่นๆ ที่ผู้เข้ำประกวดรำคำเสนอซึ่งมี

คุณสมบัติอื่นที่นอกเหนือไปจำกคุณสมบัติที่จ ำเป็นและคุณสมบัติที่ควรมี และ

มหำวิทยำลัยสงวนสิทธิ์ที่จะพิจำรณำผู้เข้ำประกวดรำคำรำยที่เสนอรำคำอยู่ในวงเงิน 

และให้ประโยชน์แก่มหำวิทยำลัยมำกที่สุดก่อน 

3.2  ผู้เข้ำประกวดรำคำมีหน้ำที่ แสดงเอกสำรต่ำงๆ เพื่อยืนยันหรือแสดงให้เห็นถึง 

คุณสมบัติต่ำงๆ ที่จะต้องเป็นไปตำมข้อก ำหนดหรือมีคุณสมบัติที่ดีกว่ำข้อก ำหนด โดย

เอกสำรที่น ำมำแสดงจะต้องเป็นเอกสำรตัวจริงหรือเป็นเอกสำรส ำเนำที่เป็นทำงกำร 

สำมำรถเชื่อถือได้ และเป็นที่ยอมรับโดยทั่วไป ซึ่งผู้เข้ำประกวดรำคำมีหน้ำที่จะต้อง

เปรียบเทียบข้อก ำหนดที่มหำวิทยำลัยก ำหนดในแต่ละข้อกับคุณสมบัติของตนเองและ

ของอุปกรณ์ต่ำงๆ ที่เสนอ โดยจะต้องระบุให้ชัดเจนว่ำเอกสำรที่น ำมำเสนอ ข้อควำมใน

ประโยคใดที่ใชย้ืนยันข้อก ำหนดหมำยเลขใดของมหำวิทยำลัย โดยผู้เข้ำประกวดรำคำมี

หน้ำที่ท ำสัญลักษณ์แสดงบนข้อควำมในประโยคที่ใช้ยืนยัน ได้แก่ กำรขีดเส้นใต้ หรือ 

กำรระบำยสี พร้อมระบุหมำยเลขล ำดับของข้อก ำหนดที่จะท ำกำรยืนยันให้เห็นชัดเจน 

ซึ่งหำกผู้เข้ำประกวดรำคำขำดเอกสำรยืนยัน หรือขำดกำรท ำสัญลักษณ์แสดงบน

ข้อควำมในประโยคที่ใช้ยืนยัน หรือแสดงเอกสำรไม่ชัดเจนท ำให้ขำดข้อก ำหนดหนึ่งใด

ในข้อก ำหนดของมหำวิทยำลัย ให้ถือว่ำผู้เข้ำประกวดรำคำไม่ผ่ำนกำรพิจำรณำ

ทำงดำ้นเทคนิค 

3.3 ให้จัดท ำรำยละเอียดข้อเสนอด้ำนเทคนิคของระบบงำนที่เสนอ ในรูปแบบดังตอ่ไปนี้ 

หัวข้อ คุณลักษณะที่ก ำหนด คุณลักษณะที่เสนอ เอกสำรอ้ำงอิง (หน้ำ, ขอ้) 

ระบุหัวข้อให้

ต ร ง กั บ ที่

ก ำ ห น ด ใ น

เอกสำรนี ้

ใ ห้ คั ด ล อ ก จ ำ ก

ข้อก ำหนดที่ก ำหนด

ในเอกสำรนี้ 

ให้ระบุควำมสำมำรถหรือ

คุณลักษณะเฉพำะของ

ระบบที่เสนอ 

ใ ห้ ร ะ บุ ห รื อ อ้ ำ ง อิ ง ถึ ง

เ อ ก ส ำ ร ใ น ข้ อ เ ส นอที่

เ กี่ ย ว ข้ อ ง  แ ล ะ ท ำ

สัญลักษณ์แสดงข้อควำม

ในประโยคของเอกสำร

หรือในแคตตำล็อกนั้นให้

ชัดเจน 
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3.4  ผูเ้ข้ำประกวดรำคำจะต้องเสนอรำยละเอียดกำรบ ำรุงรักษำอุปกรณ์และระบบตำมที่

มหำวิทยำลัยได้ระบุไว้ใน ตำรำงที่ 1 เท่ำนั้น ซึ่งหำกผู้เข้ำประกวดรำคำได้เสนอรำยกำร

อุปกรณ์อื่นใดที่นอกเหนอืไปจำกข้อก ำหนดดังกล่ำว มหำวิทยำลัยขอสงวนสิทธิ์ในกำร

เปลี่ยนแปลงคุณสมบัติรำยกำรอุปกรณ์และระบบที่เสนอดังกล่ำวได้ในภำยหลัง เพื่อให้

ระบบสำมำรถใช้งำนได้อย่ำงมปีระสิทธิภำพ 

4. ก าหนดระยะเวลาการด าเนินการ 

ผู้ชนะกำรกำรประกวดรำคำต้องส่งมอบก ำหนดกำรเข้ำบ ำรุงรักษำระบบรักษำควำม

ปลอดภัยระบบเครือข่ำยคอมพิวเตอร์ Firewall และอุปกรณ์ประกอบอื่นๆ ถ้ำมีทั้งหมดภำยใน

ระยะเวลำ 60 วัน นับจำกวันลงนำมในสัญญำจ้ำง ซึ่งหำกเกินกว่ำระยะเวลำดังกล่ำว ผู้ชนะกำร

ประกวดรำคำตอ้งถูกปรับในอัตรำวันละ 4,000 บำท (สี่พันบำทถ้วน) 

 

5. ขอบเขตการบ ารุงรักษาระบบป้องกันภัยเครือข่ายคอมพิวเตอร์ 

กำรบ ำรุงรักษำระบบรักษำควำมปลอดภัยระบบเครือข่ำยคอมพิวเตอร์ Firewall และ

อุปกรณ์ประกอบอื่นๆ จะต้องเป็นไปตำมข้อก ำหนด ในภำคผนวก ของ  TOR ให้ครบตำม

ข้อก ำหนด ทั้งนี้อำคำรที่จะท ำกำรบ ำรุงรักษำ ระบบรักษำควำมปลอดภัยระบบเครือข่ำย 

Firewall นั้นใหต้ิดตัง้ ณ อำคำรส ำนักบริกำรเทคโนโลยีสำรสนเทศ 

6. ข้อก าหนดการด าเนินการบ ารุงรักษา  

ข้อก าหนดการติดตั้งโดยทั่วไป 

6.1 ก่อนที่ผู้ชนะกำรประกวดรำคำจะเข้ำด ำเนินกำรใดๆ ผู้ชนะกำรประกวดรำคำจะต้อง

ท ำจดหมำยแจ้งให้กับมหำวิทยำลัยรับทรำบก่อนจะเข้ำด ำเนินกำรจริงอย่ำงน้อย  

5 วันท ำกำร และจะต้องรอให้ได้รับกำรอนุมัติจำกมหำวิทยำลัยก่อน จึงจะสำมำรถ

ด ำเนินกำรใดๆ ได้ ซึ่งหำกผู้ชนะกำรประกวดรำคำเข้ำท ำกำรติดตั้งระบบใดๆ โดย 

ไม่ได้รับกำรอนุมัติจำกมหำวิทยำลัย มหำวิทยำลัยมีสิทธิที่จะให้บริษัทด ำเนินกำร 

รื้อถอนระบบๆ ต่ำงที่ได้ติดตั้งไปแล้ว โดยให้ถือเป็นควำมผิดและควำมรับผิดชอบ

ของผู้ชนะกำรประกวดรำคำ 

6.2 ผู้ชนะกำรประกวดรำคำต้องรับผิดชอบต่อควำมเสียหำยที่เกิดขึ้น เนื่องจำกกำร

ติดตั้งอุปกรณ์หรือควำมเสียหำยใดที่เกิดขึ้นเนื่องจำกกำรปฏิบัติงำนของผู้ชนะกำร

ประกวดรำคำ ผู้ชนะกำรประกวดรำคำจะต้องด ำเนินกำรซ่อมแซมแก้ไขให้อยู่ใน

สภำพเดิมโดยเร็วและยินยอมชดใชค้่ำเสียหำยที่เกิดขึ้นใหก้ับมหำวิทยำลัย 
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6.3 ผู้ชนะกำรประกวดรำคำต้องเป็นผู้จัดหำสำยหรืออุปกรณ์เพิ่มเติมอื่นๆ ที่จ ำเป็น

ส ำหรับกำรติดตั้งอุปกรณ์ระบบรักษำควำมปลอดภัยระบบเครือข่ำยคอมพิวเตอร์ 

Firewall และอุปกรณ์ประกอบอื่นๆ ที่ทำงผู้ชนะกำรประกวดรำคำเสนอมำให้

สำมำรถท ำงำนได้อย่ำงมีประสิทธิภำพ  

6.4 กำรติดตั้งอุปกรณ์ระบบรักษำควำมปลอดภัยระบบเครือข่ำยคอมพิวเตอร์ Firewall 

และอุปกรณ์ประกอบอื่นๆ ที่ผู้ชนะกำรประกวดรำคำได้เสนอ หรือติดตั้งอุปกรณ์

และระบบอื่นใดเพิ่มเติม ซึ่งหำกไม่ได้ระบุไว้ในข้อก ำหนดของมหำวิทยำลัย ให้อยู่ใน

ดุลยพินจิของมหำวิทยำลัยที่จะเป็นผู้ก ำหนดลักษณะและรูปแบบของกำรติดตั้ง โดย

ขึน้อยู่กับควำมจ ำเป็นและสภำพกำรใช้งำนจริง เพื่อให้ระบบสำมำรถใช้งำนได้อย่ำง

มีประสิทธิภำพเป็นส ำคัญ 

6.5 สำยสัญญำณเชื่อมต่อ (Patch cable) ที่จะน ำมำใช้กับอุปกรณ์ระบบป้องกันภัย

คุกคำมระบบเครือขำ่ยคอมพิวเตอร์จะต้องเป็นสำยที่เป็นชนิดที่เหมำะสม ซึ่งมีควำม

ยำวของสำยและจ ำนวนที่จ ำเป็นต้องใช้งำนจริง โดยเป็นสำยที่มีคุณภำพมำตรฐำน

และผลติส ำเร็จรูปจำกโรงงำน 

7. รายการที่มหาวิทยาลัยต้องการให้บ ารุงรักษา 

มหำวิทยำลัยเชียงใหม่มีควำมต้องกำรจะบ ำรุงรักษำระบบรักษำควำมปลอดภัยระบบ

เครือขำ่ยคอมพิวเตอร์ Firewall ที่เกี่ยวข้องดังรำยกำรตอ่ไปนี ้ตำมที่ก ำหนดใน  ภำคผนวก ข 

 

8.  การตรวจรับการบ ารุงรักษา 

8.1 ผู้ชนะกำรประกวดรำคำต้องจัดเตรียมเอกสำรต่ำงๆ ส ำหรับกำรส่งมอบและ 

กำรตรวจรับอย่ำงเหมำะสมให้กับทำงมหำวิทยำลัยเชียงใหมพ่ิจำรณำ 

8.2 ผู้ชนะกำรประกวดรำคำจะต้องส่งมอบรำยละเอียดรำยกำรอุปกรณ์ที่ติดตั้งทั้งหมด 

ซึ่ งจะต้องมีข้อมูลดังต่อไปนี้ เป็นอย่ำงน้อย ได้แก่  ชื่ออุปกรณ์ รุ่นอุปกรณ์  

ชนิดอุปกรณ์  ชื่อบริษัทผู้ผลิตอุปกรณ์  หมำยเลขประจ ำตัวอุปกรณ์ (Serial No), 

หมำยเลขประจ ำตัวอุปกรณ์ย่อย (ถ้ำมี)  วันที่รับประกัน  วันที่หมดรับประกัน  ฯลฯ 

ตำมข้อมูลของอุปกรณ์ที่มจีรงิ 

8.3 มหำวิทยำลัยจะท ำกำรกำรตรวจรับโครงกำร เมื่อระบบและอุปกรณ์ทั้งหมดที่ได้ท ำ

กำรติดตั้ ง โดยผู้ชนะกำรประกวดรำคำจะต้องสำมำรถเชื่อมต่อกับระบบ 

เครือข่ำยเดิมของมหำวิทยำลัยที่มีอยู่แล้วได้อย่ำงมีประสิทธิภำพ ตำมคุณลักษณะ

ของระบบและอุปกรณ์ที่ก ำหนดไว้ 

8.4 ผู้ชนะกำรประกวดรำคำต้องจัดท ำป้ำยประจ ำอุปกรณ์ส ำหรับอุปกรณ์ทุกชิ้นที่ 

ส่งมอบที่สำมำรถติดป้ำยได้ โดยป้ำยประจ ำอุปกรณ์ต้องมีข้อควำมประกอบด้วย 
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ชื่ออุปกรณ์ หมำยเลขประจ ำอุปกรณ์ ชื่อผู้ขำย วันที่ติดตั้ง เบอร์โทรศัพท์ติดต่อแจ้ง

ซ่อม และวันหมดรับประกัน เป็นอย่ำงนอ้ย 

8.5 ผูช้นะกำรประกวดรำคำต้องท ำหนังสือแจ้งกำรส่งมอบระบบทั้งหมดเพื่อตรวจรับให้

ทำงมหำวิทยำลัยเชียงใหม่ทรำบอย่ำงน้อย 5 วันท ำกำร ก่อนกำรส่งมอบ ผู้ชนะ 

กำรประกวดรำคำต้องจัดท ำเอกสำรระบุอุปกรณ์ คู่มือ หรือสิ่งอื่นใดที่จะท ำกำร

ตรวจรับ โดยระบุ ชนิด ยี่ห้อ รุ่น หมำยเลขประจ ำอุปกรณ์ (serial number) สถำนที่

ติดตัง้หรอืรำยละเอียดอื่นใดที่จ ำเป็นในกำรตรวจรับให้มหำวิทยำลัยเชียงใหม่ 

 

9. การดูแลรักษาและการรับประกันภายหลังการติดตั้ง 

9.1 อุปกรณ์และระบบต่ำงๆ ที่ผู้ชนะกำรประกวดรำคำได้เสนอให้กับมหำวิทยำลัย

จะต้องรับประกันถึงควำมเสียหำยของอุปกรณ์และระบบเป็นเวลำไม่น้อยกว่ำ 3 ปี 

โดยหำกเกิดควำมเสียหำยใดๆ ขึ้นกับอุปกรณ์หรือระบบ ผู้ชนะกำรประกวดรำคำ

จะต้องด ำเนนิกำรแก้ไขให้กับมหำวิทยำลัยโดยไม่คดิค่ำใช้จ่ำยใดๆ ในกำรด ำเนินกำร 

9.2 ผู้ชนะกำรประกวดรำคำจะต้องท ำกำรซ่อมบ ำรุงระบบ ท ำควำมสะอำดอุปกรณ์  

และอัพเดตรุ่นของซอฟต์แวร์หรือ อุปกรณ์ Firewall ทั้งหมดที่ได้ท ำกำรติดตั้งให้กับ

มหำวิทยำลัย ตำมระยะเวลำที่รับประกันอุปกรณ์ โดยจะต้องท ำกำรซ่อมบ ำรุง

ระบบทุกๆ 6 เดือน นับจำกวันที่เริ่มรับประกัน และจะต้องจัดท ำรำยงำนผลของกำร

ท ำกำรซ่อมบ ำรุงระบบให้กับมหำวิทยำลัยทรำบทุกครั้ง ซึ่งหำกไม่มีกำรด ำเนินกำร

ซ่อมบ ำรุงระบบและส่งผลรำยงำนภำยใน 14 วันนับจำกวันที่ครบก ำหนดแต่ละรอบ

มหำวิทยำลัยจะด ำเนินกำรปรับเป็นรำยครั้งในอัตรำครั้งละ 4,000 บำท(สี่พันบำท

ถ้วน) 

9.3 หำกเกิดควำมเสียหำยกับอุปกรณ์ใดๆ ที่ผู้ชนะกำรประกวดรำคำได้เสนอ ผู้ชนะกำร

ประกวดรำคำจะต้องด ำเนินกำรแก้ไขให้อุปกรณ์ที่เสียหำยให้สำมำรถใช้งำนได้

ตำมปกติ หรือจัดหำอุปกรณ์อื่นใดที่มีคุณสมบัติเท่ำเทียมหรือดีกว่ำมำทดแทน 

เพื่อให้ระบบสำมำรถใช้งำนได้ตำมปกติ ภำยในระยะเวลำ 24 ช่ัวโมงหลังจำกได้รับ

แจ้งจำกมหำวิทยำลัยผ่ำนทำงโทรศัพท์ หรือทำงโทรสำร หรือทำงจดหมำย

อิเล็กทรอนิกส์ ซึ่งในกรณีที่ผู้ชนะกำรประกวดรำคำไม่สำมำรถแก้ไขให้ระบบท ำงำน

ได้ตำมก ำหนด ผู้ชนะกำรประกวดรำคำต้องถูกปรับในอัตรำช่ัวโมงละ 1,000 บำท 

(หนึ่งพันบำทถ้วน) โดยเศษของช่ัวโมงนับเป็นหนึ่งช่ัวโมง 

9.4 หำกผู้ชนะกำรประกวดรำคำนิ่งเฉยไม่ด ำเนินกำรใดๆ ที่จะแก้ไขควำมเสียหำยของ

อุปกรณ์ที่เป็นของผู้ชนะกำรประกวดรำคำภำยหลังจำก 48 ช่ัวโมง นับจำกที่

มหำวิทยำลัยได้แจ้งให้ผู้ชนะกำรประกวดรำคำผ่ำนทำงจดหมำยหรือโทรสำร 



  6/10 

มหำวิทยำลัยมีสิทธิ์ที่จะด ำเนินกำรจัดหำ จัดซื้อ จัดจ้ำง หรือด ำเนินกำรใดๆ เพื่อ 

แก้ไขให้อุปกรณ์ที่เสียหำยสำมำรถใช้งำนได้เป็นปกติ และมหำวิทยำลัยสำมำรถ

เรียกเก็บค่ำใช้จ่ำยในกำรด ำเนินกำรทั้งหมดจำกผู้ชนะกำรประกวดรำคำ 

 

10.  ระยะเวลาในการด าเนินการ 60 วัน นับจากวันลงนามในสัญญา 

11.  ระยะเวลาส่งมอบ  60  วัน 

12. วงเงนิในการจัดจ้าง 4,000,000 บาท  (สี่ล้านบาทถ้วน) 

13.  ในการประกวดราคาจัดซื้อจัดจ้างด้วยระบบอิเล็กทรอนิกส์ 

ผู้เสนอรำคำจะต้องเสนอรำคำลดขั้นต่ ำ (Minimum Bid) ไม่น้อยกว่ำครั้งละ 8,000 

บำท จำกรำคำสูงสุดในกำรประกวดรำคำและกำรเสนอรำคำครั้งถัดไปต้องเสนอรำคำครั้งละไม่

น้อยกว่ำ 8,000 บำท จำกรำคำครั้งสุดท้ำยที่เสนอลดแล้ว 

14. สถานที่ติดต่อเพื่อขอทราบข้อมูลเพิ่มเติมหรือเสนอแนะวิจารณ์หรือแสดงความ

คดิเห็นโดยเปิดเผยตัว  

งำนกำรเงนิกำรคลังและพัสดุ 

ส ำนักบริกำรเทคโนโลยีสำรสนเทศ มหำวิทยำลัยเชียงใหม ่ 

เลขที่ 239  ถนนห้วยแก้ว ต ำบลสุเทพ อ ำเภอเมือง จังหวัดเชยีงใหม่  50200 

โทรศัพท์    053-94-3807 

โทรสำร     053-94-3825 

E-mail :     benjaporn.pong@cmu.ac.th /  opas.m @cmu.ac.th 

mailto:benjaporn.pong@cmu.ac.th
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ภาคผนวก ก 

 

คุณสมบัติเฉพาะของผู้เข้าประกวดราคา 

1. คุณสมบัติของผู้เข้าประกวดราคา 

1.1 มีเงินทุนจดทะเบียนไม่ต่ ำกว่ำ 1 ล้ำนบำท 

1.2 จดทะเบียนท ำธุรกิจด้ำนระบบเครอืข่ำยคอมพิวเตอร์ในประเทศไทยไม่น้อยกว่ำ 1 ป ี

1.3 ผูเ้ข้ำประกวดรำคำต้องเป็นผูท้ี่ไม่มีช่ืออยู่ในหนังสือแจ้งเวียนทิง้งำนของทำงรำชกำร 

1.4 ผูเ้ข้ำประกวดรำคำต้องไม่เป็นผู้ที่ได้รับเอกสิทธิ์หรอืควำมคุ้มครองทำงกำรทูต ซึ่ง

อำจปฏิเสธไม่ยอมขึน้ศำลไทย เว้นแตส่ละสทิธิ์หรอืควำมคุ้มครองทำงกำรทูต 
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ภาคผนวก ข 

 

รายละเอียดของงานบ ารุงรักษาอุปกรณ์และปรับปรุงระบบอินเทอร์เน็ตไฟร์วอล์ 

 

1. งำนบ ำรุงรักษำประกอบด้วยงำนบ ำรุงรักษำอุปกรณ์รักษำควำมปลอดภัยระบบ

เครือข่ำยคอมพิวเตอร์(Firewall) เดิมของมหำวิทยำลัยยี่ห้อ Palo Alto รุ่น PA-5060 

หมำยเลขเครื่อง 001901000317 ก ำหนดระยะเวลำ 3 ปี นับตั้งแต่อุปกรณ์หมดสัญญำ

รับประกัน ตำมเลขที่สัญญำ 013/2555 ลว 12/6/2555  โดยผู้รับจ้ำงต้องด ำเนินกำร

ตรวจสอบ และ บ ำรุงรักษำอุปกรณ์ให้สำมำรถท ำงำนได้อย่ำงต่อเนื่อง ในกรณีที่

อุปกรณ์มีปัญหำผู้รับจ้ำงต้องด ำเนินกำรซ่อมแซม หรือ เปลี่ยนอุปกรณ์ให้แล้วเสร็จ

ภำยใน 1 วันท ำกำร นับตั้งแต่ได้รับแจ้งจำกทำงส ำนักบริกำรเทคโนโลยีสำรสนเทศ 

มหำวิทยำลัยเชียงใหม่ 

2. ในระหว่ำงสัญญำรับประกัน  ส ำนักบริกำรเทคโนโลยีสำรสนเทศสำมำรถร้องขอให้ผู้

รับจ้ำงด ำเนินกำรปรับปรุงซอฟท์แวร์ระบบปฏิบัติกำรบนอุปกรณ์อินเทอร์เน็ตไฟร์วอล์ 

เพื่อเพิ่มเติมคุณสมบัติกำรท ำงำนต่ำงๆ 

3. ในระหว่ำงสัญญำรับประกันส ำนักบริกำรเทคโนโลยีสำรสนเทศสำมำรถอัพเดท

ซอฟต์แวรใ์นลักษณะ dynamic update ผำ่นระบบเครือขำ่ย 

4. งำนปรับปรุงระบบอินเทอร์เน็ตไฟร์วอล์ให้รองรับกำรป้องกันภัยคุกคำม (Threat 

Prevention) โดยกำรเพิ่มสิทธิ์กำรใช้งำนลงในอุปกรณ์ไฟร์วอล์เดิม โดยกำรป้องกันภัย

คุกคำมมีคุณสมบัติกำรท ำงำนดังตอ่ไปนี้ 

1) สำมำรถป้องกันกำรคุกคำมผ่ำนระบบเครือข่ำย (network) หรือจำกโปรแกรม 

(application) โดยสำมำรถป้องกันกำรคุกคำมในลักษณะของ vulnerability 

exploits, viruses, spyware และ unknown threats ในลักษณะ full application 

context 

2) กำรท ำงำนต้องสำมำรถท ำงำนในลักษณะ single steam-based scan 

3)  สำมำรถตรวจจับและป้องกัน vulnerability exploits, buffer overflow, 

DoS/DDoS, Non-RFC compliant protocol, port scans, host sweeps, 

malformed packets, IP defragmentation และ TCP reassembly ได้เป็นอย่ำง

น้อย รวมทั้งสำมำรถปรับแต่งรูปแบบของภัยคุกคำม (custom signatures) ได้

ตำมควำมต้องกำร 
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4) สำมำรถป้องกัน malware ประเภทต่ำงๆ แบบ stream-Based ได้แก่ virus, 

spyware download, spyware phone home, trojan และ botnet ได้เป็นอย่ำง

น้อย 

5) สำมำรถตรวจจับและป้องกัน Virus บนโปรโตคอล HTTP, FTP, IMAP, POP3, 

SMTP, SMB และ SSL รวมถึง virus ที่ฝังตัวมำกับ PDF, HTML, JavaScript และ 

compressed files ได้ 

6) สำมำรถท ำ DNS sinkhole เพื่อป้องกันกำรเข้ำถึง malicious domain และเฝ้ำ

ระวังผู้ใชท้ี่มกีำรเรียกใช้งำนไปยัง malicious domain 

7) คุณสมบัติป้องกันภัยคุกคำมสำมำรถอัพเดท signatures รวมถึงอัพเดท

ซอฟท์แวร์ตำ่งๆ ที่เกี่ยวข้องในระยะเวลำ 1 ปี นับตั้งแต่เริ่มกำรใช้งำนคุณสมบัติ

ป้องกันภัยคุกคำม 

5. คุณสมบัติผู้เสนอรำคำ ตอ้งเป็นบริษัทจดทะเบียน โดยมีทุนจดทะเบียนอย่ำงน้อย 1 ล้ำน

บำท และจดทะเบียนบริษัทเพื่อประกอบธุรกิจด้ำนเทคโนโลยีสำรสนเทศ 

6. ผู้เสนอรำคำต้องได้รับกำรแต่งตั้งเป็นตัวแทนจ ำหน่ำยส ำหรับโครงกำรนี้  จำก

บริษัทผู้ผลิตอุปกรณ์ โดยแนบจดหมำยรับรองจำกบริษัทผู้ผลิตอุปกรณ์ มำพร้อมกับ

ข้อเสนอคุณสมบัติทำงเทคนิค โดยระบุโครงกำรที่ยื่นเสนอรำคำชัดเจน ส ำหรับกำร

เสนอรำคำในครั้งนี้ 

7. ผู้เสนอรำคำต้องท ำกำรจัดฝึกอบรมกำรใช้งำนอุปกรณ์ระบบรักษำควำมปลอดภัยที่ได้

บ ำรุงรักษำเบื้องต้นและกำรใช้งำนในส่วนของควำมสำมำรถในกำรป้องกันภัยคุกคำม 

(Threat Prevention)  ของอุปกรณ์ดังกล่ำวให้แก่ผู้ดูแลระบบของมหำวิทยำลัยใน

ระยะเวลำไม่ต่ ำกว่ำ  12 ช่ัวโมง  โดยผู้เสนอรำคำต้องรับผิดชอบค่ำใช้จ่ำยที่เกิดขึ้นจำก

กำรอบรมดังกล่ำวพร้อมทั้งเอกสำรในกำรอบรม อำหำรกลำงวัน และอำหำรว่ำง  

ตลอดระยะเวลำในช่วงของกำรอบรม  

 ขอรับรองว่ำกำรก ำหนดคุณลักษณะของพัสดุ ข้ำงตน้เป็นไปตำมข้อก ำหนด ในมติ 

คณะรัฐมนตรีตำมหนังสือที่ นร  0203/ว157  ลงวันที่  27  ธันวำคม  2519 

ประกำศ ณ วันที่ 25 พฤษภำคม  2558 

                 

             (ลงนำม) ถนอมพร เลำหจรัสแสง 

    (รองศำสตรำจำรย์  ดร.ถนอมพร   เลำหจรัสแสง) 

        ผูอ้ ำนวยกำรส ำนักบริกำรเทคโนโลยีสำรสนเทศ 
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ตารางแสดงการบันทึกรายละเอียดประกาศรา่ง TOR 
 

รายการข้อมูล ค าอธิบาย 

1. ช่ือหน่วยงำน ส ำนักบริกำรเทคโนโลยีสำรสนเทศ มหำวิทยำลัยเชียงใหม่ 

2. ช่ือเรื่องร่ำง TOR โครงกำรบ ำรุงรักษำระบบรักษำควำมปลอดภัยระบบเครือขำ่ย

คอมพิวเตอร์  (Firewall) 

คอมพิวเตอร์ มหำวิทยำลัยเชียงใหม่ 

3. วงเงินงบประมำณ (บำท) 4,000,000 บำท (สี่ล้ำนบำทถ้วน) 

4. รำคำกลำง (บำท) 4,000,000 บำท (สี่ล้ำนบำทถ้วน) 

5. รำคำสูงสุดที่พึงรับได้ (บำท) 4,000,000 บำท (สี่ล้ำนบำทถ้วน) 

6. วันที่ประกำศ    25    พฤษภำคม   2558 

7. จ ำนวนวันที่สิ้นสุดรับฟังข้อวิจำรณ์    28    พฤษภำคม   2558 

8. อีเมล์แอดเดรส benpjit@chiangmai.ac.th /opas@cm.ac.th 

9. ที่อยู่โครงกำร ส ำนักบริกำรเทคโนโลยีสำรสนเทศ มหำวิทยำลัยเชียงใหม ่ 

เลขที่ 239 ถ.ห้วยแก้ว ต.สุเทพ อ.เมอืง จ.เชียงใหม่ 

10. จังหวัด เชยีงใหม่ 
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