
ประกาศส านักบรกิารเทคโนโลยีสารสนเทศ  มหาวิทยาลัยเชียงใหม่ 

เรื่อง  การก าหนดหัวข้อร่างขอบเขตของงาน (Term of Reference: TOR) 

โครงการจัดซื้ออุปกรณ์ป้องกันภัยระบบเครือข่ายคอมพิวเตอร์(IPS: Intrusion  

Prevention System) 

 

1. ความเป็นมา 

ตามที่ส านักบริการเทคโนโลยีสารสนเทศ เป็นหน่วยงานกลางในการสนับสนุนการ

ท างานด้านเทคโนโลยีให้กับมหาวิทยาลัย ประกอบกับเป็นหน่วยงานที่ให้บริการทางด้านการ

จัดเก็บข้อมูล (Data  Center) ของมหาวิทยาลัย ประกอบกับปัจจุบัน ในระบบเครือข่าย

อินเทอร์เน็ตนั้นมีภัยคุกคามต่างๆ มากมายในหลากหลายรูปแบบและนับวันยิ่ งมีมากขึ้นและมี

ความรุนแรงสูงขึ้น ซึ่งมหาวิทยาลัยฯ ก็เป็นหน่วยงานที่มีการเชื่อมต่อเข้าสู่ระบบอินเทอร์เน็ตเพื่อ

ใช้ประโยชน์ในด้านการเรียนการสอน การวิจัย และการบริหารงาน ท าให้ต้องมีการตระหนักถึง

ภัยคุกคามต่างๆ ที่อาจเข้าสู่ระบบเครือข่ายหลักของมหาวิทยาลัยฯ ทั้งนี้เพื่อประโยชน์ของ

ผู้ใช้งานภายในมหาวิทยาลัยฯ เองที่จะได้ใช้งานระบบเครือข่ายที่มีความปลอดภัยจากภัยคุกคาม

ในรูปแบบต่างๆ จึงเห็นว่ามีความจ าเป็นอย่างยิ่งที่จะต้องมีระบบที่ช่วยในการกรองข้อมูลต่างๆ ที่

เชื่อมต่อเข้าสู่ระบบอินเทอร์เน็ตให้มีความปลอดภัยนั่นคือระบบป้องกันภัยเครือข่ายคอมพิวเตอร์

(Intrusion Prevention System) ซึ่งจะเป็นระบบที่ช่วยในการเฝ้าระวังภัยคุกคามต่างๆ ผ่าน

ระบบเครือข่ายฯ อกีทั้งเมื่อสามารถตรวจจับภัยคุกคามตา่งๆ ได้แล้วก็จะท าหน้าที่ป้องกันไม่ให้ภัย

คุกคามเหลา่นั้นเขา้สู่ระบบเครือขา่ยหลักของมหาวิทยาลัยได้อกีด้วย 

จากเหตุผลดังกล่าวข้างต้น จงึจ าเป็นต้องมีการจัดหาระบบป้องกันภัยเครือข่าย

คอมพิวเตอร์ดังกล่าวมาท าการตดิตั้งภายในระบบเครือข่ายของมหาวิทยาลัย 

 

2. วัตถุประสงค์ 

2.1 เพื่อควบคุมและเพิ่มประสิทธิภาพทางด้านระบบรักษาความปลอดภัยให้กับระบบ

เครือขา่ย และเครื่องคอมพิวเตอร์แม่ขา่ยของมหาวิทยาลัยในภาพรวม 

2.2 เพื่อป้องกันการถูกโจมตีจากภายในและภายนอกจนท าให้ระบบเครือข่ายหลักและ

ระบบอินเทอร์เน็ตหยุดท างาน 

2.3 ช่วยป้องกันการเจาะระบบและการโจรกรรมข้อมูลที่ส าคัญของมหาวิทยาลัย 



 

3. ผู้มีสิทธิ์เสนอราคาจะต้องมีคุณสมบัติ ดังต่อไปนี้ 

3.1 เป็นผู้มีอาชีพขายพัสดุดังกล่าว มคีวามสามารถตามกฎหมายไม่เป็นบุคคลล้มละลาย 

และไม่อยู่ระหว่างเลิกกิจการ 

3.2 เป็นนิติบุคคลที่จดทะเบียนในประเทศไทยและประกอบธุรกิจขายสินค้าและบริการที่

ส านักบริการเทคโนโลยีสารสนเทศ ต้องการจะซื้อ และด าเนินธุรกิจมาแล้วไม่น้อย

กว่า 2 ปี ณ วันที่ยื่นซอง มีเงินทุนจดทะเบียนไม่นอ้ยกว่า 1 ล้านบาท 

3.3 ไม่มีชื่ออยู่ในหนังสือแจ้งเวียนทิ้งงานของทางราชการ ไม่เป็นผู้ได้รับเอกสิทธิ์หรือ

ความคุ้มครอง ซึ่งอาจปฏิเสธไม่ยอมขึน้ศาลไทย เว้นแต่รัฐบาลของผู้เสนอราคาได้มี

ค าสั่งให้สละสทิธิ์ความคุ้มกันเชน่ว่านั้น 

3.4 ไม่ เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ เสนอราคารายอื่นที่ เข้าเสนอราคาให้แก่

มหาวิทยาลัยเชียงใหม่ ณ วันประกาศจัดซื้อ หรือเป็นผู้กระท าการอันใดเป็นการ

ขัดขวางการแขง่ขันอย่างเป็นธรรม ในการคัดเลือกในครั้งนี้ 

3.5 เป็นผู้ปฏิบัติตามประกาศคณะกรรมการป้องกันและปราบปรามการทุจริตแห่งชาติ 

เรื่องหลักเกณฑ์และวิธีการจัดท า และแสดงบัญชีรายการรับจ่ายของโครงการที่

บุคคลหรือนติิบุคคลเป็นคู่สัญญากับหนว่ยงานของรัฐ พ.ศ. 2554 ดังนี้ 

3.6 บุคคลหรือนิติบุคคลที่จะเข้าเป็นคู่สัญญา ต้องไม่อยู่ในฐานนะเป็นผู้ไม่แสดงบัญชี

รายรับรายจ่ายหรือแสดงบัญชีรายรับรายจ่ายไม่ถูกต้องครบถ้วนในสาระส าคัญ 

3.7 บุคคลหรือนิตบิุคคลที่จะเข้าเป็นคู่สัญญากับหนว่ยงานของรัฐ ซึ่งได้ด าเนนิการจัดซื้อ

จัดจ้ างด้ วยระบบอิ เล็ กทรอนิ กส์ (e-Government Procurement : e-GP) ต้ อ ง

ลงทะเบียนในระบบอิเล็กทรอนิกส์ของกรมบัญชีกลางที่เว็บไซต์ศูนย์ข้อมูลจัดซื้อจัด

จา้งภาครัฐ 

 



 

4. การพิจารณาทางเทคนิค (คุณสมบัติและข้อก าหนดทางเทคนิค) 

อุปกรณ์ตรวจจับและป้องกัน การบุกรุกบนระบบเครือข่าย (Intrusion Prevention 

System) 

4.1 เป็นอุปกรณ์แบบ Hardware Appliance ที่ออกแบบมาเพื่อท าหนา้ที่ป้องกันการบุกรุก

ร ะบ บ เค รื อ ข่ า ย โด ย เฉ พ าะ  (Next Generation Intrusion Prevention System) 

โดยเฉพาะ โดยไม่ใช่อุปกรณ์แบบ UTM หรอือุปกรณ์ Firewall ที่ท างานแบบ IPS  

4.2 มีความสามารถในการตรวจจับ (IPS Throughput) ไม่น้อยกว่า 15 Gbps และ

อุ ปกรณ์ ส ามารถรองรับ  Concurrent Connections ไม่ น้ อยกว่ า  17,000 ,000 

Concurrent Connections 

4.3 ระบบจะต้องถูกออกแบบมาเพื่อท างานร่วมกับเครือข่ายโดยไม่เกิดผลกระทบ โดย

จะต้องมีคา่ Latency Time ไม่เกิน 150 microseconds 

4.4 มี พ อ ร์ ต  Network Interface Fiber 10 Gbps SR ไม่ น้ อ ยก ว่ า  4 พ อร์ ตห รื อ  2 

Segments 

4.5 มีพอร์ตส าหรับบริหารจัดการอุปกรณ์แบบ 10/100/1000 Ethernet หรือดีกว่า อย่าง

น้อย 2 พอร์ต และ Serial Port อย่างนอ้ย 1 port (Out of band management) 

4.6 อุปกรณ์ต้องสามารถท า Hardware Bypass ในกรณี Hardware/Software เกิดปัญหา

รวมถึงกรณี ไฟฟ้าดับ โดยสามารถเลือก Fail-open หรือ Fail-Close ในแต่ละ 

segment ได้ 

4.7 สามารถตรวจจับวิธีการบุกรุกและป้องกันเครือข่ายได้อย่างน้อยดังนี้ Signature 

matching, Protocol/Packet Anomalies, Statistical anomalies ห รื อ   Application 

anomalies, Overflow, Worm, Virus, Backdoor Program, Trojan horse, Port 

Scanning, Spy ware, Dos หรอื DDoS ได้ 

4.8 สามารถตรวจสอบป้องกันเทคนิคการหลบซ่อนการโจมตีแบบ IP Defragmentation, 

TCP  Segmentation ได้ 

4.9 สามารถตรวจสอบและป้องกันการโจมตีที่มกีารเข้ารหัสด้วย SSL Encryption ได้ 



 

4.10 อุปกรณ์ที่เสนอต้องมีระบบ Redundant Power Supply หรือ Hot Swap จ านวน 2 

หนว่ย เพื่อรองรับในกรณีที่ Power Supply ตัวใดตัวหนึ่งไม่สามารถท างานได้  

4.11  สามารถบริหารจัดการอุปกรณ์ได้ผ่าน Command-line หรือ GUI โดยผ่านเว็บแบบ 

HTTPS 

4.12 ระบบจะต้องสามารถให้ค าแนะน าและปรับแต่งนโยบายเรื่องความปลอดภัยและ

ประเมินความเสี่ยงของระบบจากการถูกโจมตีได้อย่างอัตโนมัตโิดยอาศัยข้อมูลได้ทั้ง

จากการท า Passive Scan หรือ Active Scan (Vulnerability Management) และต้อง

เป็นผลิตภัณฑ์ที่มีเครื่องหมายทางทางการค้ายี่ห้อเดียวกับอุปกรณ์  NGIPS ที่

น าเสนอเท่านั้น  

4.13 ระบบจะต้องสามารถจัดการควบคุม Applications (Application Control) ต่างๆ ได้ไม่

น้อยกว่า 2,000 applications 

4.14 ระบบสามารถระบุพฤติกรรมที่น่าสงสัย ของเครื่องที่อาจจะมีภัยคุกคาม หรือ ถูก

ติดตัง้มัลแวร์ (Indications of Compromise) ได้ 

4.15 ระบบสามารถตรวจสอบและระบุได้ถึงความน่าเชื่อถือของโดเมนและไอพี (Domain 

and IP  Reputation) ได้อย่างน้อยดังนี้  Attackers, Bots, CnC, Malware, Phishing, 

Spam และ Tor exit node ได้ 

4.16 ระบบจะต้องสามารถตรวจสอบไฟล์ พร้อมทั้งบอกชนิดของไฟล์ตามหมวดหมู่อย่าง

น้ อยดั งนี้  System files, Graphics, Encoded, PDF files, Executables, Multimedia, 

Archive และ Office Documents ได้ 

4.17 สามารถรองรับการตรวจสอบมัลแมร์ช้ันสูง (Advance Malware) ผ่านโปรโตคอล 

HTTP, POP3, SMTP, FTP, SMB และ IMAP โดยอาศัยการวิเคราะห์ไฟล์ unknown 

malware และใช้เทคนิคการส่งไฟล์ที่มีคุณสมบัติตามที่ก าหนดไปที่ cloud ของผู้ผลิต

ที่เสนอได้ 

4.18 สามารถใช้งานมาตรฐาน IPv6 ทั้งการจัดการ IPS และการตรวจสอบข้อมูลการ

โจมตี โดยผ่านการ   ทดสอบจากหน่วยงานที่น่าเชื่อถือเชน่ ICSA หรอื USGv6 



 

4.19 ได้รับการรองรับมาตรฐาน FCC, UL หรอื CE เป็นอย่างนอ้ย 

4.20 ได้รับการรับรองมาตรฐานจาก ICSA หรือ NSS Labs หรือ Common Criteria เป็น

อย่างนอ้ย 

4.21 ผลิตภัณฑ์ที่น าเสนอต้องอยู่ ใน Gartner Magic Quadrant (Leader) ในเรื่องของ 

Intrusion Prevention System ปี 2016 เป็นอย่างนอ้ย 

4.22 อุปกรณ์ที่ เสนอต้องสามารถท างานร่วมกับระบบบริหารจัดการของ Intrusion 

Prevention System เดิมของมหาวิทยาลัยได้  

 

5. ข้อก าหนดการติดตั้ง 

5.1 ผู้เสนอราคาจะต้องมีหนังสือรับรองการรับประกัน และการให้บริการ ณ สถานที่

ติดตั้ง โดยบริษัทผู้ผลิต หรือบริษัทประจ าประเทศไทยของผู้ผลิต เป็นระยะเวลา 3 ปี 

และจะต้องยื่นเอกสารนี้พรอ้มเอกสารเสนอราคา 

5.2 ผูช้นะการประกวดราคาต้องส่งมอบ อุปกรณ์ป้องกันภัยระบบเครอืข่ายคอมพิวเตอร์ 

(IPS: Intrusion   Prevention System) ภายใน 60 วัน นับจากวันลงนามในสัญญา  

ซึ่งหากเกินกว่าระยะเวลาดังกล่าว ผู้ชนะการประกวดราคาต้องถูกปรับในอัตราวัน

ละ 0.1 เปอร์เซ็น ของราคาทั้งหมด 

5.3  ผูช้นะการประกวดราคาต้องเสนอแผนการตดิตั้งของระบบทั้งหมดอย่างละเอียด ซึ่ง

ประกอบด้วยรายชื่อผูร้ับผดิชอบโครงการ สถานที่ติดต่อ หมายเลขโทรศัพท์ ขั้นตอน

การติดตั้งอุปกรณ์ในระบบต่างๆ และระยะเวลาในการด าเนินการแต่ละขั้นตอนที่

แน่นอนให้กับมหาวิทยาลัยพิจารณาเห็นชอบภายใน 20 วัน นับจากวันลงนามใน

สัญญาจา้ง 

5.4 ก่อนที่ผู้ชนะการประกวดราคาจะเข้าด าเนินการใดๆ ผู้ชนะการประกวดราคาจะต้อง

ท าจดหมายแจ้งให้กับมหาวิทยาลัยรับทราบก่อนจะเข้าด าเนินการจริงอย่างน้อย  5 

วันท าการ และจะต้องรอให้ได้รับการอนุมัติจากมหาวิทยาลัยก่อน จึงจะสามารถ

ด าเนินการใดๆ ได้ ซึ่งหากผู้ชนะการประกวดราคาเข้าท าการติดตั้งระบบใดๆ โดย

ไม่ได้รับการอนุมัติจากมหาวิทยาลัย มหาวิทยาลัยมีสิทธิที่จะให้บริษัทด าเนินการรื้อ

ถอนระบบๆ ต่างที่ได้ติดตั้งไปแล้ว โดยให้ถือเป็นความผิดและความรับผิดชอบของ 

ผูช้นะการประกวดราคา 



 

5.5 ผู้ชนะการประกวดราคาต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น เนื่องจากการ

ติดตั้งอุปกรณ์หรือความเสียหายใดที่เกิดขึ้นเนื่องจากการปฏิบัติงานของผู้ชนะการ

ประกวดราคา ผู้ชนะการประกวดราคาจะต้องด าเนินการซ่อมแซมแก้ไขให้อยู่ใน

สภาพเดิมโดยเร็วและยินยอมชดใชค้่าเสียหายที่เกิดขึ้นใหก้ับมหาวิทยาลัย 

5.6 การติดตั้งอุปกรณ์และระบบที่ผู้ชนะการประกวดราคาได้เสนอ หรือติดตั้งอุปกรณ์

และระบบอื่นใดเพิ่มเติม ซึ่งหากไม่ได้ระบุไว้ในข้อก าหนดของมหาวิทยาลัย ให้อยู่ใน

ดุลยพินิจของมหาวิทยาลัยที่จะเป็นผูก้ าหนดลักษณะและรูปแบบของการติดตั้ง โดย

ขึ้นอยู่กับความจ าเป็นและสภาพการใช้งานจริงเพื่อให้ระบบสามารถใช้งานได้อย่าง 

มีประสิทธิภาพเป็นส าคัญ 

 

6. การรับประกันและการอบรมภายหลังการติดตั้ง 

 การรับประกัน  หลังจากการติดตั้งเสร็จเรียบร้อยแล้ว ผู้ขายจะต้องรับประกัน

การติดตั้ง ถ้าหากเกิดการขัดข้องเสียหาย ไม่ว่าจะเนื่องจากการติดตั้งไม่ถูกต้อง การเกิดปัญหา

ของระบบรักษาความปลอดภัยฯ หรือด้วยเหตุประการใดก็ตามจากการใช้งานปกติ เป็นเวลาไม่

น้อยกว่า 3 ปี  นับตั้งแต่วันตรวจรับมอบ ในระยะเวลาดังกล่าวนี้ ผู้เสนอราคาจะต้องท าการ

ซ่อมแซม แก้ไข ตรวจสอบใหโ้ดยไม่คดิมูลค่า 

 

7. ข้อก าหนดอื่นๆ 

ในกรณีจ าเป็นมหาวิทยาลัยสามารถขอเพิ่ม ลด หรือเปลี่ยนแปลงอุปกรณ์ต่างๆ ให้

แตกต่างจากที่ระบุไว้ในเอกสารนี้ได้  เพื่อให้อุปกรณ์และระบบต่างๆ ที่เสนอสามารถท างาน

ร่วมกับระบบเครือข่ายและระบบคอมพิวเตอร์ทั้งหมดของมหาวิทยาลัยได้อย่างมีประสิทธิภาพ 

โดยผู้ชนะการประกวดราคาจะต้องปฏิบัติตามที่มหาวิทยาลัยก าหนด และจะต้องเสนอมูลค่าของ

ปริมาณงานที่เพิ่มขึน้ หรอืลดลงให้มหาวิทยาลัยพิจารณาก่อนที่ผู้ชนะประกวดราคาจะด าเนินการ 

ซึ่งมหาวิทยาลัยจะช าระหรือขอคืนเงินดังกล่าวให้กับผู้ชนะการประกวดราคาเมื่อมหาวิทยาลัยได้

ท าการตรวจรับและเบิกจ่ายต่อไป ทั้ งนี้มหาวิทยาลัยขอสงวนสิทธิ์ที่จะพิจารณาจัดหา

ผู้ด าเนินการรายอื่นแทนผู้ชนะประกวดราคาได้ หากพบว่ามูลค่าของปริมาณงานที่เพิ่มขึ้นหรือ

ลดลงนั้น เป็นราคาที่ไม่เป็นธรรมต่อทางราชการและอาจก่อให้เกิดความเสียหายต่อทางราชการ

ได้ 



 

8. ระยะเวลาด าเนินการ 60 วัน นับจากวันลงนามในสัญญา 

ผู้ชนะการประกวดราคาจะต้องด าเนินการส่งมอบครุภัณฑ์ระบบเครือข่าย

คอมพิวเตอร์ ติดตั้งและด าเนินการตาม TOR  ที่ก าหนด ทุกรายการจะต้องส่งมอบ พร้อมติดตั้ง

เพื่อให้ใช้งานได้เป็นอย่างดี ภายใน 60 วัน นับจากวันลงนามในสัญญา  หากส่งมอบล่าช้าไม่

เป็นไปตามก าหนดเวลาผูช้นะการประกวดราคาจะถูกปรับเป็นรายวัน วันละ 0.1 % 

 

9. วงเงนิในการจัดซื้อ 6,000,000 บาท (หกล้านบาทถ้วน) 

ในการประกวดราคาจัดซื้อจัดจ้างด้วยระบบอิเล็กทรอนิกส์ผู้เสนอราคาจะต้องเสนอ

ราคาลดขั้นต่ า (Minimum Bid) ไม่น้อยกว่าครั้งละ 10,000 บาท จากราคาสูงสุดในการประกวด

ราคาและการเสนอราคาครั้งถัดไปต้องเสนอราคาครั้งละไม่น้อยกว่า 10,000 บาท จากราคาครั้ง

สุดท้ายที่เสนอลดแล้ว 

 



 

10. สถานที่ติดต่อเพื่อขอทราบข้อมูลเพิ่มเติมหรือเสนอแนะวิจารณ์หรือแสดงความ

คดิเห็นโดยเปิดเผยตัว  

งานการเงนิการคลังและพัสดุ 

ส านักบริการเทคโนโลยีสารสนเทศ มหาวิทยาลัยเชียงใหม ่ 

เลขที่ 239  ถนนห้วยแก้ว ต าบลสุเทพ อ าเภอเมือง จังหวัดเชียงใหม่  

50200 

โทรศัพท์    053-94-3807 

โทรสาร     053-94-3825 

E-mail :     benjaporn.pong@cmu.ac.th / opas.m@cmu.ac.th 

 

ขอรับรองว่าการก าหนดคุณลักษณะของพัสดุ ข้างต้นเป็นไปตามข้อก าหนด ในมติ

คณะรัฐมนตรีตามหนังสือที่ นร  0203/ว157  ลงวันที่  27  ธันวาคม  2519 

 

 ประกาศ ณ วันที่ 5 พฤษภาคม   2560 

     

             

               (ลงนาม) ถนอมพร   เลาหจรัสแสง 

    (รองศาสตราจารย์  ดร.ถนอมพร   เลาหจรัสแสง) 

   รักษาการแทนผูอ้ านวยการส านักบริการเทคโนโลยีสารสนเทศ 

 

mailto:benjaporn.pong@cmu.ac.th
mailto:opas.m@cmu.ac.th


 

ตารางแสดงการบันทึกรายละเอยีดประกาศร่าง TOR 
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รายการข้อมูล ค าอธิบาย 

1. ช่ือหน่วยงาน ส านักบริการเทคโนโลยีสารสนเทศ มหาวิทยาลัยเชียงใหม่ 

2. ช่ือเรื่องรา่ง TOR โครงการจัดซื้ออุปกรณ์ป้องกันภัยระบบเครือขา่ยคอมพิวเตอร์ 

3. วงเงินงบประมาณ (บาท) 6,000,000 บาท (หกล้านบาทถ้วน) 

4. ราคากลาง (บาท) 6,000,000 บาท (หกล้านบาทถ้วน) 

5. ราคาสูงสุดที่พึงรับได้ (บาท) 6,000,000 บาท (หกล้านบาทถ้วน) 

6. วันที่ประกาศ       5      พฤษภาคม   2560 

7. จ านวนวันที่สิน้สุดรับฟังข้อวจิารณ์       11     พฤษภาคม   2560 

8. อีเมล์แอดเดรส benjaporn.pong@cmu.ac.th, opas.m@cmu.ac.th 

9. ที่อยู่โครงการ ส านักบริการเทคโนโลยีสารสนเทศ มหาวิทยาลัยเชียงใหม ่ 

เลขที่ 239 ถ.ห้วยแก้ว ต.สุเทพ อ.เมอืง จ.เชียงใหม่ 

10. จังหวัด เชยีงใหม่ 


